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Struttura richiedente: DIVISIONE TELECOMUNICAZIONI
Sede di lavoro: Via Colombo, 46 - Milano

Categoria C CODICE 1

Unita di personale: 1 Area Tecnica, Tecnico-scientifica ed Elaborazione Dati

Titolo della posizione: Addetto alla sicurezza informatica

Competenze professionali richieste:

Il profilo ricercato possiede conoscenze inerenti il funzionamento e le caratteristiche di
sistemi di posta elettronica e di messaggistica unificata in ambiente UNIX con particolare
attenzione alle metodologie di messa in sicurezza di tali sistemi, insieme alla conoscenza di
linguaggi di scripting per la loro gestione sistemistica e per l'analisi dei log del traffico di
posta al fine di individuare possibili attacchi esterni.

Possiede conoscenze per la messa in sicurezza dei sistemi UNIX che ospitano i servizi sopra
indicati, con particolare riferimento al monitoraggio degli accessi e alla gestione dei privilegi,
in osservanza della circolare sulle Misure Minime di Sicurezza ICT per le Pubbliche
Amministrazioni (GU n. 79 del 4.4.2017).

Capacita di interagire su problematiche di natura complessa e di garantire un buon livello di
autonomia nell’esecuzione dei task affidatigli.

Contenuti della posizione:

Mettere in sicurezza un sistema UNIX che eroga servizi di posta e messaggistica unificata;
Compiere attivita di manutenzione e configurazione su un ambiente di posta elettronica
in ambiente UNIX;

Sviluppare script per la consultazione dei log, il monitoraggio degli accessi e la gestione
dei privilegi;

Sviluppare meccanismi di alerting in relazione ad attacchi informatici;

Svolgere attivita di troubleshooting dei sistemi, interfacciandosi con il supporto di
riferimento per la soluzione dei problemi.
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