
UNIYERSITÀ DEGLI STUDI DI MILANO

CONCORSO PUBBLICO, PER TITOLI ED ESAMI, A N. 2 POSTI DI CATEGORIA D - POSIZIONE ECONOMICA
D1 AREA TECNICA, TECNICO-SCIENTIFICA ED ELABOR,AZIONE DATI - TECNICO INFORMATICO

SPECIALIZZATO PER SUPPORTO AI LABORATORI DI RICERCA DI INFORAAATICA, CON RAPPORTO DI

LAVORO SUBORDINATO A TEMPO INDETERA{INATO, PRESSO IL DIPARTIMENTO DI INFORMATICA

GIOVANNI DEGLI ANTONI, DA RISERVARE, PRIORITARIAMENTE, ALLE CATEGORIE DI CUI AL DECRETO

LEGISLATIVO N.6612010 - BANDITO CON DETERMINA N.91012019 DEL 21.O1.2019 E PUBBLICATO

SULLA G.U. N. 10 DEL 5.02.2019 - CODTCE 196s2

TRACCE DELLE PROVE SCRITTE

La Commissione giudicatrice det concorso, nominata con determina n. 8943/2019 det 22.05.2019 e così
composta:

PROF. MONGA.MATTIA . PRESIDENTE

DOTT. CASELLA GIULIO FMNCESCO - COMPONENTE

SIG.RA ANGELILLO FILOMENA . COMPONENTE

SIG.RA CIERI ELENA - SEGRETARIO

comunica [e tracce relative atta prima prova scritta:

TEI{A n. 1

1- Considerando una piattaforma c{oudconosciuta dat candidato per ta cotlaborazione e [a condivisione dei dati
si discutano [e caratteristiche di riservatezza, sicurezza e integrità dei dati.

7. Facendo riferimento ad uno dei seguenti sistemi operativi server Windows, Linux, MacOS, it candidato' 
iltustri i[ sistema di gestione degti utenti in presenza di sistemi di auténticazione federata e it controLto degti
accessi atle risorse.

3. lt candidato discuta i[ problema dei fatsi attarmi nei sistemi di rilevamento dette intrusioni informatiche
(tDs).

TEMA n. 2
1. l[ candidato discuta i[ probtema dei fatsi attarmi nei sistemi di rilevamento dette intrusioni informatiche

(tDs).

2. lt candidato ittustri it ruolo di un servizio di directory in un ambiente comptesso, in cui convivono numerosi
dispositivi equipaggiati con sistemi operativi differenti.

3. lt candidato descriva te più comuni vulnerabitità tipiche delle appticazioni rl,leb-based.

TEÀlA n. 3

1- lt candidato descriva i[ ruolo del protocotlo DHCP netta gestione di una rete complessa, suddivisa in numerosi
broadcast domain.

2. Facendo riferimento ad uno dei seguenti sistemi operativi server Mndows, Linux, MacOS, i[ candidato
' iltustri i[ sistema di gestione degli utenti in presenza di sistemi di:autenticazione federata e i[ controtto degti

accessi alte risorse.
3. lt candidato descriva te più comuni vutnerabitità tipiche dette appticazioni Web
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La Commissione comunica [e tracce relative a[[a seconda prova scritta:

Tema n. 1

5 tcpdump -qns 0 -A -r traffico.pcap

09:18:14.940158 ARP, Request who-has 159.149.157.113 rett 159.149.'152.254, tength 46

09:18:15.176123 lP 159.149.157.9.17500,755.255.255.755.17500: UDP, tength 189

09:18:15.176387 lP 159.149.157.9.17500 > 159.149.157.755.17500: UDP, tength 1B9

09:'18:15.940453 ARP, Request who-has 159.149.157.113 tett 159.149.'152.254, tength 46
09:18:16.095830 STP 802.1s, Rapid STP, CIST Ftags [Proposat, Learn, Forward, Agreement], tength 102
09:'18:16.940388 ARP, Request who-has 159.149.152.113 tett 159.149.152.254, tength 46
09:18:17.940443 ARP, Request who-has 159.149.152.113 rett'159.149.152.254, tength 46
09:18:18.095845 STP 802.ls, Rapid STP, CIST Ftags [Proposat, Learn, Forward, Agreement], tength 102

09: 1 8: 1 8. 29 1 957 lP 159. 1 49. 157. 12.557/ 1 > 17 8. 63.37 . 1 66. B0: tcp 644
09:1 8: 1 8.292007 lP 159 .149.152.12.55771 > 178.63.37 .166.80: tcp 14

09: 1 8: 1 8. 308032 lP 178.63.37. 166.80' 1 59. 1 49 .152.12.5577 1 | tcp 0
09: 1 B: 1 8. 31'l 727 lP 178.63.37. 166.80' 1 59. 1 49 .152. 17.5577 1 : tcp 1246
09:1B:18.3'l 1742tP 159.149.152.12.55771 , 178.63.37.166.80: tcp 0
09:18:18.940399 ARP, Request who-has 159.149.152.113 teLt 159.149.'152.254, tength 46
09 18:19.940612 ARP, Request who-has 159.149.152.113 tett 159.149.152.254, tength 46
09:'18:20.095799 STP 802.1s, Rapid STP, CIST Ftags [Proposal, Learn, Forward, Agreement], tength 102

09:18:20.940385 ARP, Requesr who-has 159.149.157.113 tett 159.149.152.254, tength 46

09:18:21.940543 ARP, Request who-has 159.149.152.113 tett 159.149.157.754, length 46

09:18:77.095876 STP 802.1s, Rapid STP, CIST Ftags [Proposat, Learn, Forward, Agreement], tength 102

- Considerando [a registrazione di traffico fornita, si dica quati nodi lP è
possibite identificare come parte delta LAN (broadcast domain) in cui i[
traffico è stato raccotto. (punteggio massimo 10/30)

- Si progettì l'archìtettura di una rete comptessa in un'organizzazione in cui siano previsti:
+ servizi a dìsposìzione del pubblico
+ servizi a disposizione degti utentì (ma non del pubbtico)
+ dispositivi che conservano dati per i quati si vuote ridurre aI minimo il

rischìo di accesso non autorizzato dalt'esterno
(punteggìo massimo 20 / 30)

Tema n. 2

5 tcpdump -qns 0 -A -r traffico.pcap

09:18:14.940358 ARP, Request who-has 159.149.157.113 tett 159.149.'152.254, tength 46
09:18:15.176123 lP 159.149.152.9.17500 > 755.755.255.255.'17500: UDP, tength 189

09:18:15.176387 lP 159.149.152.9.17500 > 159.149.152.255.17500: UDP, tength 189

09:18:15.940453 ARP, Request who-has 159.149.152.113 teLt 159.149.152.254, lengrh 46
09:18:'16.095830 STP 802.1s, Rapid STP, CIST Ftags [Proposat, Learn, Forward, Agreement], tength 102

09:18:16.940388 ARP, Request who-has 159.149.152.113 tett 159.149-152.254, tength 46
09:18:17.940443 ARP, Request who-has 159.149.152.113 tett 159.149.152.254, length 46
09:18:18.095845 STP 802.1s, Rapid STP, CIST Ftags [Proposal, Learn, Forward, Agreement], tength 102

09: 1 8: 1 8. 291 957 lP 159. 1 49. 152. 12.5577 1 > 17 8. 63.37 . 1 66. 80: tcp 644
09: 1 8: 1 8. 292007 lP 159. 1 49. 1 52. 11-.5577 1 > 17 8. 63.37 .1 66. 80: tcp 1 4

09:18:18.308032 lP 178.63.37 .166.80 > 159.149.152.12.55771: tcp 0
09:1 8: 1 8.31 1 727 lP 178.63.37 .166.80 , 1 59.1 49 .152.17.55771: tcp 1246
09: 1 8: 18.31 17 42 lP "159. 1 49. 1 52. 12.5577 1, 17 B. 63.37 . 1 66. 80: tcp 0
09:18:18.940399 ARP, Request who-has 159.149.152.113 tett 159.149.152.254, tength 46

09:18:19.940612 ARP, Request who-has 159.149.152.113 tett 159.149.152.254, tength 46
09:18:20.095799 STP 802.1s, Rapid STP, CIST Ftags [Proposat, Learn, Forward, Agreement], tength 102

09:1 8:20.940185 ARP, Request who-has 159.149.152.113 tett 'l 59. 149. 1 52.754, length 46
09:18:21.940543 ARP, Request who-has 159.149.152.113 tett 159.149.152.254, tength 46
09:18:22.095816 STP 802.1s, Rapid STP, CIST Ftags [Proposat, Learn, Forward, Agreement], tength 102 @P

II ---,

{@'



UNIYER§ITA DEGLI STUDI DI MILANO

\.,

- Considerando ta registrazione di traffìco fornita, si iita quati nodi lP sono
probabilmente coinvotti in una comunicazione HTTP, precisano i nodi ctient e
quetti server. (punteggio massimo_10/30)

- Data una rete locate lP, organizzata in varie sottoreti, i[ candidato progetti
una possibite architettura di rete in cui possano coesistere perimetri
separati in modo sicuro, cercando di mantenere it più possibite it piano di
indirizamento I P' esistente. (punteggio massimo 20 I 30')

Tema n. 3

5 tcpdump -qns 0 -A -r traffico.pcap

09:18:14.940358 ARP, Request who-has 159.149.'152.113 tett 159.149.152.254, tength 46
09:18:15.176173 lP 159.149.152.9.17500>255.255.255.255.17500: UDP, tength 189

09:18:15.176387 lP 159.149.152.9.175N> 159.149.152.255.17500: UDP, tength 189

09:18:15.940453 ARP, Request who-has 159.149.152.113 tett 159.149.152.254, tength 46
09:18:16.095830 STP 802.1s, Rapid STP, CIST Ftags [Proposat, Learn, Forward, §reement], tength 102

09:1 8:16.940388 ARP, Request who-has 159.149.157.113 tett 1 59.149.1 52.254, length 46
09:18:,17.940443 ARP, Requestwho-has 159.149.152.113tett 159.149. 157.254,\en1th46
09:18:18.095845 STP 802.1s, Rapid STP, CIST Ftags [Proposat, Learn, Forward, Agreement], length 102

09: 1 8: 1 8. 29 1 957 l? 1 59. 1 49.'152. 12.5571 1 > 17 8. 63.37 . 1 66-80: tcp 644
09: 1 8: 1 8. 292007 lP 1 59. 1 49. 152. 12.5577 1 > 17 8.63.37 . 1 66. 80: tcp'l 4
09: 1 8: 1 8. 308032 l? 17 8. 63.37 . 166. 80 >'l 59. 1 49 . 1 52. 12.5571 1 : tcp 0
09:18:18.31 1727 lP 178.63.37.166-80, 159 -149.152.12.5577'l: tcp'1246
09: 1 8: 1 8.31 17 42 lP 1 59. 1 49. 152. 12.5571 1 > 17 8.63.37 . 1 ffi. 80: tcp 0
09:18:18.94O199 ARP, Request who-has 159.149.152.113 tett 159.149.152.254, length 46
09:18:19.94061? ARP, Request who-has 159.149.152.113 tett 159.149.152.254, tength 46
09:18:20.095799 STP 802.ls, Rapid STP, CIST Ftags [Proposal, Learn, Forward, Agreement], length 102

09:18:2O.940385 ARP, Request who-has 159.149.152.113 tett 159.149.152.254, length 46
A9 $:21 .940543 ARP, Requesi who-has 159.149.152.113 tett 159. 149. 152.254, length 46
09:18:22.095826 STP 802.1s, Rapid STP, CIST FLags [Proposal, Learn, Forward, Agreement], tength 102

- Considerando [a registrazione di traffico fornita, si dica se è possibite
identificare un nodo lP destinatario per ciascuna dette 8 richieste ARP
presenti.. (punteggio massimo 1 0/30)

- Dato un sistema di virtualizzazione conoscìuto dal candidato (ovirt, vmware,
RHV, ...), si descrivano te criticità e [e problematiche dett'utitizzo dì tale
sistema per [a virtuatizzazione dei computer di un numero cospicuo di aute
didattiche universitarie e si progetti un'adeguata architettura detta rete con
cui questo servizio dovrebbe essere erogato. (punteggio massimo 20130)

LA COM /uSS|ONE

PROF. MONGA MATTIA - PRESIDENTE

DOTT. CASELLA GIULIO FRANCESCO . COMPONENTE

SIG.RA ANGELILLO FILOMENA - COMPONENTE

SIG.RA CIERI ELENA - SEGRETARIO


